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»Prvi zadatak mreze je da obezbedi servis zajednickih mreznih resursa
»Drugi zadatak je obezbedivanje sigurnosti podataka koji se ¢uvaju
» Da bi se to ostvarilo gotovo svaki MOS koristi dve osnovne tehnike:
1.Provera autenticnosti - trazi se korisnicko ime I odgovarajuca lozinka.
2.Autorizacija - pretrazuje se lista sa kontrolama pristupa mreznom
resursu(Access Control List) 1 dodelju odgovarajuc¢a prava za taj resurs
» Mreze se sastoje od mnogih uredaja: klijentskih racunara, servera,
Stampaca, uredaja za medusobno povezivanje racunara kao 1 korisnika.
»Oni nemaju ista prava na mrezi, tj. pristup mreznim resursima nije isti
»Upravljanje ovakvim slozenim mrezama predstavlja veliki problem
Alat koji omogucava kreiranje, modifikovanje ili brisanje korisnickih
naloga kao i resursa mreZe iz jedne tacke, poznat je pod nazivom
Active Directory Users and Computers.
» Termin direktorijum odnosi se na kolekciju uskladiStenih podataka o
objektima, koji su na neki na¢in medusobno povezani.
»0On mora da upamti sve podatke koji su potrebni za koriS¢enje |
upravljanje tim objektima na jednom mestu.




» Servis direktorijuma predstavlja alat administratora i mreznih korisnika

» Servis direktorijuma se razlikuje od direktorijuma po tome Sto je on
Istovremeno 1 izvor podataka ali | mehanizam za upravljanje njima

1.Upravljanje direktorijumima: Svaki OS, ¢ak 1 onaj koji se odlikuje
najminimalnijom bezbedosc¢u, poseduje u sebi jedan ili vise fajlova, koji
zajedno c¢ine bazu podataka poznatih korisnic¢kih naloga (SAM datoteka)
v’ Centralizovana baza podataka aktivnog direktorijuma smesStena je na
racunarima Koji se zovu kontroleri domena (NTDS.DIT datoteka)
v Ova datoteka je modifikovana baza Access-a, tako da Windows u sebi
sadrzi jednu varijantu Access-ove masine za rad sa bazama podataka.
v NTDS.DIT predstavlja modifikovanu bazu podataka, koja je u osnovi
Kreirana pomocu Iiste tehnologije kao 1 Microsoft Access I sadrzi u sebi
znatno Sir1 spektar razlicitih informacija o korisnicima, nego sto je to
Ikada bio slu¢aj sa SAM fajlovima.

v"Informacije iz NTDS.DIT fajla i program koji upravlja ovim fajlom
nazivaju se jednim imenom direktorijumski servis (directory service).




2. Centralizovano skladistenje podataka: svi bitni podaci nalaze se u

jednom distribuiranom skladistu podataka. Na taj nacin omogucen je
jednostavan pristup informacijama sa bilo koje lokacije u mrezi.

v PoboljSava raspolozivost I organizaciju podataka, smanjuje moguénost
dupliranja podataka i omogucava jednostavan back-up tih podataka.
v'Kada neko poku$a da pristupi deljivoj datoteci, ili da odStampa neki

dokument preko deljivog stampaca, AD ¢e ga proveriti
v’ Kada se implementira u potpunosti, AD moze da ustedi mnogo posla
oko administracije 1 ostalih mreznih funkcija.
3. PronalaZenje servera: Danas se posao obavlja na principu klijent-
server. Kada racunar pristupa serveru datoteka on je njen klijent, dok je
server server. AD pojednostavljuje proces pronalazenja servera tako da
klijent treba da zatrazi od AD imena kontrolera domena.
4. Upravljanje Klijentskom konfiguracijom: uvode se savremenije
tennologije za upravljanje klijentskim racunarima, kao sto su mobilnost
korisnika 1 otkaz diska, koje nam omogucavaju da uz minimum
administriranja I bez prekida rada klijenta podesavamo te parametre.
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5. Podesivost: podrazumeva laku prilagodljivost I prosirivost objekata u
AD koji je organizovan u vise sekcija u koje moze da se smesti ogroman
broj objekata, pa ¢ak I do nekoliko miliona objekata po jednom domenu.
Za ubrzanje rada koristi se tehnika indeksiranja i repliciranja.

6. Fleksibilna provera autenticnosti: Provera autenti¢nosti 1 davanje
ovlas¢enja korisnicima, obezbeduje =zastitu podataka 1 minimizuje
prepreke izlaska na Internet 1 nesmetanog rada na njemu. AD podrzava
nekoliko protokola za proveru autenti¢nosti kao Sto su: Kerberos, SSL
(Secure Socket Layer), TLS (Transport Layer Security).

7. Bezbedonosna integracija: Sistem bezbednosti Windows Server-a
direktno je zavisan od bezbednosti AD. Kontrola pristupa moze biti
definisana za svaki objekat u direktorijumu, ali moze biti I definisana i za
svako svojstvo objekta pojedinacno.Bezbedonosna politika primenjuje se
na lokalnom nivou, na nivou lokacije, domena ili organizacione jedinice.
8. Delegirana administracija: Hijerarhijska struktura AD-a omogucéava
dodeljivanje administratorskih prava po segmentima mreze, tako da se
administratorski zadaci mogu izvrSavati sSamo za taj specifi¢ni segment.
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9. Integracija_sa sistemom domena (DNS) - servis DNS (Domain
Network System) omogucava razresavanje imena klijentima. Postupkom
razreSavanja Imena Korisnici mogu da pristupe serverima na 0snhovu
njihovih imena, umesto da koriste IP adrese koje se po pravilu tesko
pamte. AD koristi DNS konvencije da bi stvorio hijerarhisku strukturu
koja obezbeduje poznat, ureden | podesiv pogled na mrezne odnose.

10. Administriranje_na bazi politike: omogu¢ava nam da unapred
definiSemo dozvoljene akcije 1 parametre za korisnike I raCunare na
nekoj odredenoj lokaciji, domenu ili organizacionoj jedinici. Upravljanje
na osnovu te politike pojednostavljuje zadatke kao Sto su azuriranje
operativnog sistema, instaliranje aplikacija, kao 1 zadatke koji se odnose
na korisnicke profile 1 blokade datih objekata.

11. Replikacije podataka: tehnika repliciranja predstavlja automatsko
azuriranje podataka na dva ili vise objekta u mrezi. To znaci da u jednoj
mrezi mozemo da imamo dva ili vise kontrolera domena, svaki sa svojim
AD, koji zahvaljujuci tehnici repliciranja stalno medusobno razmenjuju
Informacije I na taj na¢in u svakom trenutku imaju azurne podatke.




12. Primena_standardnog interfejsa: veliki deo proizvodaca softvera

nisu voljni da pisu programe koji zavise od slabo dokumentovanog
sigurnosnog interfejsa, zato Sto se plase da kada se pojavi naredna verzija
OS u kojoj ¢e se promeniti programski interfejs, oni ostaju na cedilu.
Zbog toga je Microsoft izabrao da postavi jedan industrijski standardni
Interfejs u svoj AD, pod imenom LDAP (Lightweight Directory Access
Protocol) koji je omogucio da se naprave alati za kreiranje strukture AD,
domena, stabla, Sume, organizacione jedinice, korisnic¢kih naloga i dr.

13. Rad sa drugim servisima direktorijuma: Rad AD zasniva se na
standardnim protokolima za pristupanje direktorijumima kao Sto su
LDAP 1 NSPI (Name Service Provider Interface). LDAP je standardni
protokol kod servisa direktorijuma a NSPI predstavlja protokol koji se
koristi kod Microsoft Exchange Servera.

14. Potpisan 1 Sifrovan LDAP saobracaj. ova opcija obezbeduje
verodostojnost podataka koji se Salju na mrezu. Potpisan 1 Sifrovan
LDAP saobra¢aj podrazumeva da paketi podataka stizu od poznatog
Izvora | da nisu neovlasé¢eno menjani.
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» Resursi ¢ij1 se podaci nalaze u AD predstavljaju se kao objekti-objects

» Objekat je jasno oznacen skup atributa koji predstavlja mrezni resurs.

»Atributi objekta su osobine objekata u direktorijumu. Na primer, u
atribute korisnickog naloga mogu da spadaju ime i prezime korisnika,
odeljenje kome pripada i1 njegova e-mail adresa.

»Svi objekti u AD-u mogu se organizovati u klase, koje predstavljaju
logicke grupe objekata. Primeri klasa objekata su one koje predstavljaju
korisnicke naloge, grupe, racunare, domene ili organizacione jedinice.

»>Sema Aktivnog direktorijuma je lista definicija koje odreduju vrstu
objekta I tipova podataka o tim objektima, koji se smestaju u AD.

»Same definicije su smestene kao objekti, tako da AD moze da upravlja
objektima Seme Istim operacijama upravljanja kao 1 sa objektima

»Postoje dve vrste definicija u Semi: atributi 1 klase.

» Atributi se definisSu odvojeno od klasa i svaki atribut definisan je samo
jednom I moze se koristiti u vise klasa.

»Klase, koje se takode nazivaju klase objekata, opisuju koje je objekte
moguce Kreirati u AD i svaka klasa predstavlja kolekciju atributa.
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» Da bi uspesno izgradio strukturu direktorijuma koji ¢e zadovoljiti
potrebe jedne organizacije AD Kkoristi razli¢ite komponente.

» Vrste primenjenih komponenata zavise od toga da li se radi o logickoj
11 fizickoj strukturi organizacije koja je kod AD potpuno razdvojena

» Logicka struktura jedne organizacije predstavljena je: domenima,
organizacionim jedinicama, stablima | Sumama.

» Fizicka struktura organizacije predstavljena sa: sajtovima (fizickim
podmrezama) I kontrolerima domena.

1. Logicka struktura: U AD resursi se organizuju u logicku strukturu
koja predstavlja logicku strukturu same organizacije.

v Logicko grupisanje resursa omogucava pronalazenje resursa na 0snovu
njegovog imena, a ne na osnovu njegove fizicke lokacije.

v Logicka struktura AD je fleksibilna 1 daje nam mogucénost
projektovanja hijerarhije, unutar samih AD, koja je razumljiva I
korisnicima I administratorima.

v’ Logic¢ko grupisanje objekata omogucava nam da grupiSemo objekte na
osnovu njihove logicke pripadnosti a ne na osnovu fizicke lokacije.




» Jedan od najvaznijih kocepata u teoriji i praksi Microsoftovih mreza
jeste pojam domena (domain).

Domen predstavlja grupu servera i radnih stanica, koje su se sloZile
oko centralizovanog Cuvanja nazgiva i lozinki za korisnicke i
racunarske naloge, u jednoj deljenoj (shared) bazi podataka.
» Domen u stvari predstavlja srz logicke strukture AD u okviru koga
mozemo smestiti milione razlicitih objekata koji predstavljaju resurse
koji su neophodni za pravilno i1 bezbedno funkcionisanje mreze.

» AD moze imati jedan ili viSe domena.
» Jedan domen moze sadrzati viSe fizickih lokacija.

» Grupisanje objekata u jedan ili vise domena omogucava da mreza
odslikava realnu strukturu organizacije.

» Domen je 1 skup sigurnosnih principa kao sto su korisnicki I racunarski
nalozi ali 1 drugih, poput dozvola za deljive stampace, foldere.

» Objekti na domenu su definisani od strane administratora 1 koriste
zajednicku bazu podataka I jedinstveno ime.



» Onl pruzaju mogucénost upotrebe grupe serverskih racunara, kKoji igraju
ulogu ,,servera za proveru autenti¢nosti ili ,,prijavnih servera“

» Na domenima se cuva I neprekidno azurira indeks svih objekata na
domenu, sa mogucénoséu efikasnog pretrazivanja, ¢ime je Korisnicima
znatno olaksano pretrazivanje Zeljenih resursa na mrezi.

» Omogucavaju Kreiranje korisnickih naloga sa razli¢itim ovlas¢enjima

» Domeni se dalje mogu deliti na subdomene, koji se jo$ nazivaju
organizacionim jedinicama (organization units — OU).

» Domen predstavlja granicu bezbednosti jer se na njemu cuva jedna
centralna lista korisnika I pripadaju¢ih lozinki.

» Liste za kontrolu pristupa (Acces Control List, ACL) kontrolisu
pristup objektima domena jer sadrze odgovarajuc¢e dozvole za pristup

» Sve bezbednosne politike 1 parametri, kao administrativna prava i liste
za kontrolu pristupa, ne mogu da prelaze iz jednog domena u drugi

» Administrator domena ima apsolutna prava da formira politiku samo u
okviru tog domena.



ial jedinica

» Predstavlja jednu vrstu skladista — kontejner, koju koristimo da bi smo
organizovali objekte u okviru domena.

» Organizaciona jedinica moze sadrzati objekte kao Sto su korisnicki
nalozi, grupe, racunari, aplikacije, deljene datoteke, aplikacije 1 druge
organizacione jedinice iz i1stog domena.

» U Jednom domenu hijerahija organizacionih jedinica je potpuno
nezavisna tj. ne zavisi od hijerahije u drugom domenu.

» Organizaciona jedinica omogucava administratoru mreze da se prema
vec¢em Skupu objekata odnosi kao prema jednom.

>U AD podrazumeva je opcija da svi st
podredeni objekti nasleduju dozvole od
svojih nadredenih objekata.

» Administrator samo jednom dodelom
dozvola na visem nivou, reSava dodelu
Istih  dozvola svim  podredenim
0 bj e ktl ma. Organizational Unit 2
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» Predstavlja nacin za grupisanje jednog ili vise domena.

» Grupisanje se vrsi tako Sto jedan ili vise domena dodajemo na
postojeci nadredeni domen.

» Svi domeni u stablu dele jedinstven prostor imena i strukturu imena.

» Hijerahija domena u stablu omoguc¢ava nam da pove¢amo bezbednost
domena 1 da svo administriranje svedemo na jednu OJ ili domen

» Sa druge strane ovakva organizacija omoguc¢ava nam fleksibilnost u
organizaciji mrezne strukture jer se lako prilagodava svim promenama.
Generalno gledano sva stabla imaju neke zajednic¢ke osobine i to:

1. Imena podredenih domena u stablu sadrze imena nadredenih domena.
To se uklapa sa standardom koji je definisao DNS.

2.Svim domenima unutar jednog stabla pripada zajednicka Sema koja
predstavlja formalnu definiciju svih tipova objekata koje se smestaju U
servis Aktivnog direktorijuma.

3.U okviru stabla postoji zajednicki globalni katalog koji predstavlja
centralno skladiste svih objekata koji pripadaju tom stablu.

4. Svi domeni i1z tog stabla mogu nesmetano da pristupe tom skaldistu.
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» Predstavlja grupu ili hijerahijsko uredenje jednog ili vise potpuno
nezavisnih stabala.

Sve Sume Imaju sledece zajedniCke karakteristike:

1. Sva stabla u Sumi Imaju zajednicku Semu.

2.5tabla u Sumi Imaju razli¢ite strukture imena koje su u skladu sa
njihovim domenima.

3. Svi domeni u Sumi Imaju jedan zajednicki globalni katalog.

4.Domeni u Sumi dejstvuju nezavisno, all postojanje Sume omogucava
komunikaciju kroz celu organizaciju.

5.I1zmedu domena 1 stabala domena postoji implicitni dvosmerni odnos
poverenja.

dNa primer: lako stabla vtsnis.edu.yu 1 vets.edu.yu formiraju jednu
Sumu, prostor imena je jedinstven samo u okviru svakog stabla u Sumi.



r Suma DOMEN

vtsbg.edu.rs

( vtsnis.edu.rs >

¥y

OUs u
Domenu

srt.vtsnis.
edu.rs




4.4 Fizickonsirvaarensaeracija (Site)

Predstavlja kombinaciju jedne ili vise podmreZa, na bazi IP
komunikacije, a koje su povezane visoko pouzdanom i brzom vezom u
cilju lokalizovanja sto je moguce vise mreznog saobracaja.

» Granice lokacije obi¢no se poklapaju sa granicama LAN-a.

» Kada grupisemo podmreze u lokaciju, potrebno je voditi racuna da to
budu samo one koje imaju brze, jeftine | pouzdane medusobne veze.

» Postizemo dve veoma korisne stvari: prvo, smanjuje se saobracaj za
replikaciju 1 drugo, koristimo informacije o cenama puta, koje nam
omogucavaju da pronademo koja je najbolja ruta za replikacioni
saobracaj, Uz najmanju cenu.

» U AD lokacije nisu deo prostora imena.

» Kada se pretrazuje logicki prostor imena, vide se raCunari I Korisnici
koji su grupisani u domene i organizacione jedinice, ali ne 1 lokacije.

» Lokacije sadrze samo objekte racunare | objekte veze koji se koriste da
bi se konfigurisala replikacija izmedu lokacija.

» Jedna lokacija moze da obuhvati korisnicke naloge i racunare Koji su iz
razli¢itth domena.
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» Predstavlja racunar na kome se izvrsava Windows Server OS 1 na
kome je smestena replika AD (baza podataka lokalnog domena).

» Kako jedan domen moze da ima jedan ili vise kontrolera domena, svi
kontroleri domena unutar domena imaju kompletnu repliku AD

» Kontroler domena moze da odrzava samo jedan domen I zaduzen je za
njegovu bezbedonosnu politiku.

Kontroler domena ima sledeée funkcije:

v" Svaki kontroler domena sadrzi potpunu kopiju svih podataka AD.

v Kontroleri domena unutar jednog domena automatski repliciraju sve
promene koje mogu da se dogode nad objektima koje oni kontrolisu.

v" Replikacioni saobrac¢aj izmedu kontrolera domena moze da se
kontroliSe tako Sto ¢e se odrediti koliko cesto ¢e se replikacija obavljati

v Kontroleri domena vrse trenutnu replikaciju kada se vrsi azuriranje
nekih vaznih podataka, na primer onemogucavanje korisnickog naloga.

v" Svi kontroleri domena u domenu su ravnopravni, ne postoji glavni

v" Vise kontrolera domena u domenu daje vec¢u otpornost na greske.

v" Kontroleri domena upravljaju svim aspektima interakcije korisnika




» Globalni katalog predstavlja centralno skladiste informacija o
objektima koji se nalaze u stablu ili Sumi.

» Automatski se kreira na inicijalnom kontrol.domena u prvom domenu

» Kontroler domena koji ¢uva kopiju globalnog kataloga naziva se
server globalnog kataloga.

»Na njemu je smesStena potpuna replika svih atributa objekata u
direktorijumu njegovog mati¢nog domena 1 delimi¢na replika svih
atributa objekata sadrzanih u direktorijumu svakog domena u Sumi.

Dve osnovne funkcije koje treba da izvrsi globalni katalog su:

1. da omoguci korisniku da moze da se prijavi na mrezu tako Sto ¢e mu
dati informaciju o ¢lanstvu u univerzalnim grupama.

2.da omoguc¢i pronalazenje informacija direktorijuma nezavisno od
toga koji domen u Sumi sadrzi trazene podatke.

» Globalni katalog treba da odgovara na upite korisnika ili programa o
objektima koji su bilo gde na stablu ili Sumi I to maksimalnom
brzinom I uz najmanji moguc¢i mrezni saobracaj.

» Svaki kontr.domena moze da se konfigurise kao server global.kataloga
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» Sve Informacije koje se nalaze u AD moraju svakog trenutka da budu
dostupne svim korisnicima I servisima na tom domenu, stablu ili Sumi.

» Kako u okviru ovih konfiguracija mozemo Imati vise kontrolera
domena, gde svaki kontroler nadgleda svoj deo oblasti, potrebno je
obezbediti da se sve informacije budu dostupne svim korisnicima.

» Repliciranje upravo obezbeduje da se sve izmene u okviru jednog
kontrolera domena reflektuju na sve ostale kontrolere domena.

» Informacije direktorijuma se repliciraju na kontrolerima domena kako
unutar, tako I izmedu lokacija.

» Sve Informacije koje se ¢uvaju u AD (ntds.dit) mogu se podeliti u
cetiri osnovne kategorije a svaka od tih kategorija informacija ima
naziv particija direktorijuma ili kontekst imenovanja.

» Repliciranje se upravo vrsi na osnovu ovih particija jer one
predstavljaju osnovne jedinice na osnovu kojih se radi repliciranje.



1. Particija Seme: sadrzi informacije o objektima koji se mogu napraviti
u direktorijumu kao 1 njihove atribute 1 oni su zajednicki za sve domene
u Sumi. Ova particija se replicira na svim kontrolerima domena u Sumi.
2.Particija_konfiguracije: podaci o logickoj strukturi postavljanja,
ukljuCujuéi 1 podatke kao Sto su struktura domena ili topologija
repliciranja nalaze se u ovoj particiji. |1 ovi podaci su zajednicki za sve
domene u sumi I repliciraju se na svim kontrolerima domena.

3. Particije_ domena: ova particija sadrzi podatke o svim objektima u
jednom domenu 1 ti podaci pripadaju samo jednom domenu pa se ne
repliciraju na druge domene. Replikacija vazi samo za sve kontrolere
domena u okviru tog domena.

4. Particija_direktorijuma za aplikacije: sadrzi dinamicke podatke
pojedinac¢nih aplikacija u AD. Na osnovu ovih podataka omoguéeno nam
je da kontroliSemo podrucje smesStanja kopija i proces repliciranja. U ovu
particiju smestaju se podaci za bilo koji tip objekta osim za one objekte
koji se odnose na principe bezbednosti. Omogucéeno je da se ovi podaci
eksplicitno preusmere na kontrolere domena koje administrator odredi.




Kontroler domena skladisti i replicira sledece podatke:
particije Seme za Sumu,
particije konfiguracije za sve domene u Sumi
particije domena za svoj domen.

Globalni katalog skladisti i replicira sledece podatke:
particije seme za Sumu,
particije konfiguracije za sve domene u Sumi,
delimicnu repliku koja sadrZi cesto koriscene atribute za sve
objekte direktorijuma u Sumi i
potpunu repliku koja sadrzi sve atribute svih objekata
direktorijuma u domenu gde se nalazi globalni katalog.




LoD Oclgos] goyzozd] s

» Predstavlja vezu dva ili vise domena koji veruju jedan drugom.

» To znaci da ako je postavljena veza poverenja izmedu domena, provera
autenti¢nosti prijavljivanja korisnika se vrsi samo na jednom domenu.

» Svi ostali domeni koji imaju poverenje priznaju tu proveru i korisnik
moze nesmetano bez ponovne provere da radi sa resursima drugih
domena

» Provera autenti¢nosti korisnika 1 aplikacija vrsi se putem jednog ili dva
protokola poverenja: Kerberus il NT LAN Manager (NTLM).

» Odnos poverenja ¢ine dva domena: domen koji ima poverenje i domen
u koga se ima poverenje.

MoZemo da definiSemo neke opste Karakteristike poverenja i to:
1. Metod pravljenja: postoje dva nacina pravljenja poverenja 1 to
implicitno (automatsko) 1 eksplicitno (ru¢no).
2. Tranzitivnost: poverenja mogu biti vezana za domene koji su u
odnosu (netranzitivna) i nevezana (tranzitivna).
3. Smer: postoje jednosmerna I dvosmerna poverenja.




Grupne politike predstavijaju zbirke korisnickih i raCunarskih
parametara konfiguracije koji se mogu povezati sa racunarima,
lokacijama, domenima i organizacionim jedinicama da bi odredili
ponasanje radne povrsine korisnika.

» Omogucava nam da se na visSe raCunara Koji pripadaju jednoj grupl,
odredi kako c¢e izgledati radna povrsSina, koji ¢e programi biti na
raspolaganju korisnicima kao 1 definisanje razlicitih drugih opcija.

» To se ostvaruje putem definisanja objekta grupne politike - Group
Policy Object (GPO), koji ¢e odrediti radnu povrsinu svake grupe

» Postoje dve vrste GPO 1 to lokalni I nelokalni.

» Lokalni GPO imaju svi racunari koji rade pod Windows Server OS

» Nelokalni GPO povezani su sa objektima servisa AD: lokacijama,
domenima ili organizacionim jedinicama.

» Nelokalni GPO mogu biti primenjeni na korisnike ili na racunare.

» U skladu sa svojstvima nasledivanja u servisu AD, nelokalni GPO se
primenjuju hijerahijski od najmanje restriktivne grupe (lokacije) do
najrestrijktivnije grupe (organizacione jedinice)
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Hvala na paznji !l




